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電腦剋星──病毒與駭客 

 

壹●前言 

 

電腦是現代人無法缺少的工具之一，無論是打報告、記事、或者娛樂，都無法離

開電腦。當我們正在使用電腦時，常常會出現「這個檔案有可能為病毒潛在處，

是否繼續開啟？」或是「為了避免駭客入侵，建議您不要下載此檔案。」如果我

們一不小心，當下次在開電腦時，資料突然被修改，更嚴重是不見，最後連主機

都要重新換才行。是誰動了手腳呢？他們是怎麼進到我們的電腦呢？對於這些不

速之客，我們又要怎麼預防，才不會受到傷害呢？這些問題值得我們現代人來思

考。 
 
貳●正文 
 
一、電腦病毒 
 
０１什麼是電腦病毒？ 
 
『電腦病毒是一段很小的電腦程式，是一種會不斷「自我複製」及「感染」的程

式，會使檔案長度增加刪減、不尋常的錯誤訊息出現。 
 
在傳統的 DOS環境下，通常會存在可執行的檔案中，或者是軟硬碟的開機磁區
啟動部份，隨著被感染程式由作業系統載入記憶體而同時執行，病毒因此獲得系

統控制權；但在視窗系統中出現的文件巨集病毒則是附著在文件檔中，且其感染

之對象亦限於文件檔。 
 
電腦病毒分為： 

A.開機型病毒：是藏匿和感染磁碟片或硬碟的第一個磁區，即我們平常說的 Boot 
Sector。它藉由開機動作而侵入記憶體，若用已感染的磁片開機，那麼病毒將
立即感染到硬碟。因 DOS的架構設計，使得病毒可以於每次開機時，在作業系
統還沒被載入之前就被載入到記憶體中，這個特性使得病毒可以針對 DOS各類
中斷得到完全控制，並且擁有更大的能力去進行傳染與破壞。 

開機型病毒又可分為： 

a. 傳統開機型病毒：大多經磁碟傳染，進入電腦後再傳染到其他檔案。  
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b. 隱型開機型病毒：感染的是硬碟的開機磁區，它偽造開機磁區的資料，使
防毒軟件以為系統正常。  
 

c. 目錄型開機型病毒：只感染電腦的檔案配置表，一旦你的檔案配置表被破
壞後，你的電腦檔案讀寫就會不正常，甚至失去檔案。  

B.檔案型病毒：通常寄生在可執行檔中。當這些檔案被執行時, 病毒的程式就跟
著被執行。檔案型的病毒依傳染方式的不同, 又分成三種: 

a. 非常駐型病毒：寄生在 *.COM、*.EXE或是 *.SYS的檔案中。當這些中
毒的程式被執行時，就會嘗試地去傳染給另一個或多個檔案。  
 

b. 常駐型病毒：躲在記憶體中，行為就像寄生在各類低階功能般，往往對磁
碟造成更大的傷害。一旦進入記憶體中，只要執行檔被執行，它就對其進

行感染動作，效果非常顯著。將它趕出記憶體的唯一方式就是完全關掉電

源後再開機。  
 

c. 隱形檔案型病毒：會把自己植入作業系統裡，當程式向作業系統要求中斷
時，它就會感染提出要求的程式，而且看起來不像被感染的樣子。 

C.複合型病毒：兼具開機型病毒和檔案型病毒的特性。可以傳染 *.COM、*.EXE 
檔及磁碟開機系統區。這種病毒具有相當程度的傳染力，一旦發病，其破壞的程

度將會非常可觀！ 
  
D.千面人病毒：每當它們繁殖一次，就會以不同的病毒碼傳染到別的地方去。  

E.巨集病毒：主要利用軟體本身提供的巨集能力來設計病毒，凡是有寫巨集能力

的軟體都有巨集病毒存在的可能。 

０２病毒是如何形成？ 
 
很多「病毒」不過是程式中的錯誤。當程式編寫員設計新程式時，都會注意不到

其中的小問題或錯誤。就因為這些小問題或錯誤，造成一些不必要的指令及影響。 
 
０３病毒如何入侵？ 
 
電腦病毒一定要在電腦系統裏才能傳播。這提供很多途徑。它可以不需要人們介

入就能由程式或系統傳播。 
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病毒第一件要做的事通常是複製。病毒會把附在一處可以有利於自己執行的系統

裏。在運作電腦時，病毒可在短時間把自己複製多個。  

 
病毒蔓延的主要方式是透過軟碟的分享。如果軟件是透過人手散佈出去的，病毒

蔓延的速度會比 BBS或國際網絡慢得多。由於文書處理系統及國際網絡十分受
歡迎，所以電腦病毒容易在短日子裏傳播到無數用家的電腦系統。現在很多人都

會用到文書處理器，並附在電子郵件中傳給其他人。如果這文件是帶有病毒，收

件人亦會被傳染。現在很多電子郵件程式都會把接收到的郵件自動地放在文書處

理器開啟，所以收件人是在沒有選擇的情況下被傳染病毒。  

另一病毒傳播的途徑就是 CD。翻版 CD很多都帶有病毒，但由於 CD不能用來

編寫，所以 CD的病毒不能被清除。  

０４病毒的影響 
 
病毒可把電腦裏的程式或數據消失或改變。有些病毒被觸發時，會無條件把硬磁

碟格式化及刪除磁碟上所有系統檔案；有些會感染主啟動記錄及 DOS啟動磁
區，之後它會降低記憶體及硬磁碟的效能，直至當我們的用電腦時螢光幕上顯示

一些訊息或有其他損壞。』 
（註一） 
 
二、駭客 
 
０１。什麼是駭客？ 
 
『駭客源於英語動詞 hack，意為「劈、砍」，引申為“做了一件非常完美的工作”。

在早期麻省理工學院的校園俚語中，駭客則有“手法巧妙、技術高明的惡作劇”

之意。在日本《新駭客詞典》中，駭客定義是“喜歡探索軟體程式奧秘，並從中

增長了其個人才幹的人”。 

 
０２。駭客如何入侵？ 
 
A.獲取密碼：有三種方法：一是通過網路監聽非法得到用戶密碼，這類方法有一
定局限，但危害性極大，監聽者能夠獲得其所在網段的所有用戶帳號和密碼；二

是在知道用戶的帳號後用一些專門軟體強行破解用戶密碼，這方法不受網段限

制，但駭客要有足夠的耐心和時間；三是在獲得一個伺服器上的用戶密碼文件

後，用暴力破解程式破解用戶密碼。此方法在所有方法中危害最大，它不需要像

第二種方法那樣一遍一遍地嘗試登錄伺服器，而是在本地將加密後的密碼與
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Shadow文件中的密碼相比較就能非常容易地破獲用戶口令，尤其對那些密碼
安全系數極低的用戶，更是在短短的一兩分鐘內，甚至幾十秒內就可以將其破解。  
 
B.放置特洛伊木馬程式：此程式可直接侵入用戶的電腦進行破壞，它常偽裝成工
具程式或遊戲，誘使用戶打開有特洛伊木馬程式的郵件附件或從網上直接下載，

一旦用戶打開了這些郵件附件或者執行這些程式後，它們就會像古特洛伊人在敵

人城外留下的藏滿士兵的木馬一樣留在自己的電腦中，並在自己的電腦系統中隱

藏個可以在 windows啟動時執行的程式。當您連接到網上時，這個程式就會通
知駭客，來報告您的 IP地址和預先設定的端口。駭客收到這些資訊後，再利用
這個潛伏在其中的程式，任意修改您電腦的參數設定、窺視你整個硬碟中的內容。  
 
C.電子郵件攻擊：主要表現兩種方式：一是電子郵件轟炸，就是通常所說的郵件
炸彈，是用偽造的 IP地址和電子郵件地址向同一信箱發送數以無窮多次的內容
相同的垃圾郵件，致使受害人郵箱被“炸”，嚴重者可能會給電子郵件伺服器作

業系統帶來危險和癱瘓；二是電子郵件欺騙，攻擊者佯稱自己為系統管理員，給

用戶發送郵件要求用戶修改密碼或在貌似正常的附件中載入病毒或其他木馬程

式，這類欺騙只要用戶提高警惕，危害性不大。  
 
D.通過一個節點來攻擊其他節點：駭客在突破一台主機後，往往以此主機作為根
據地，攻擊其他主機。他們可用網路監聽方法，嘗試攻破同一網路內的其他主機；

也可以通過 IP欺騙和主機信任關係，攻擊其他主機。這類攻擊很狡猾，但由於
某些技術很難掌握，因此較少被駭客使用。  
 
E.網路監聽：這是主機的一種工作模式，在模式下，主機可以接受到本網段在同
一條物理通道上傳輸的所有資訊，不管這些資訊的發送方和接受方是誰。此時，

如果兩台主機進行通信的資訊沒有加密，只要使用某些網路監聽工具就可以輕而

易舉地截取包括密碼帳號在內的資料。雖然網路監聽獲得的具有一定的局限，但

監聽者往往能夠獲得其所在網段的所有用戶帳號及密碼。  
 
F.尋找系統漏洞：許多系統都有安全漏洞，其中某些是作業系統或應用軟體本身
具有的，這些漏洞在補丁未被開發出來之前一般很難防禦駭客的破壞，除非你將

網線拔掉；還有一些漏洞是由於系統管理員配置錯誤引起的，如在網路文件系統

中，將目錄和文件以可寫的方式調出，將未加 Shadow的用戶文件以明碼方式
存放在某一目錄下，這都會給駭客帶來可乘之機。  
 
G.利用帳號進行攻擊：有的駭客會利用作業系統提供的預設帳戶和口令進行攻
擊。駭客用 Unix作業系統提供的命令收集資訊，不斷提高自己的攻擊能力。這
類攻擊只要系統管理員提高警惕，將系統提供的預設帳戶關掉或提醒無密碼用戶
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增加密碼一般都能克服。  
 
H.偷取特權：利用各種特洛伊木馬程式、後門程式和駭客自己編寫的導致緩衝區
溢出的程式進行攻擊，前者可使駭客非法獲得對用戶機器的完全控制權，後者可

使駭客獲得用戶許可權，而擁有對整個網路的絕對控制權。這手段一旦奏效，危

害性極大。』（註二） 
 
０３駭客的影響 
 
『許多駭客會藉由網際網路的方式進入您的主機，然後駭客可做到很多事情，您

可能不會受到什麼影響，但是您也可能因此而導致重大的損失，甚至能破壞社會

金融秩序，危害國家安全。』（註三） 
 
參●結論 
 
現在的科技發達，往往會出現一些漏洞，病毒和駭客也隨機而來，但這些不法的

傷害行為，為什麼還會有人冒著危險，走在法律危險區呢？ 
 
除了有報復之心的人外，『有些程式編寫員製造電腦病毒的目的是為了表現自己

的能力或挑戰自己或別人，他們只是想看看病毒會帶來甚麼後果或者看看是否有

人能把病毒清除』(註一)。駭客也是一樣，雖然喜歡在網路上入侵他人電腦，破
解密碼，但其目的只不過是想證明自己的功力，他們不更動主機上的任何資料，

頂多留下「到此一遊」的訊息。其實這種做法是錯誤運用自己的能力。他們證明

自己「我很強」，但他們的所作所為可能都會造成別人的不便，甚至使對方有財

務上的損失，無論他們如何炫耀，這些行為都是不被讚許的。 
 
我們除了拒絕成為這樣的人，也要做好防備。你可以從小事如不下載網路遊戲做

起，或者可以選購正版的防毒軟體。平時的小心謹慎，才不會喪失自己的財產。 
 
肆●引註資料 
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